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ЗАТВЕРДЖЕНО

Наказ Міністерства юстиції України, Адміністрації Державної служби спеціального зв’язку та захисту інформації України 

                                 11.05.2017  № 1527/5/278
Зареєстровано в Міністерстві
юстиції України 
13 травня 2017 р.
за № 606/30474
ЗМІНИ

до Вимог до форматів транспортних контейнерів особистих ключів електронного цифрового підпису та особистих ключів шифрування
1. Пункт 1 розділу ІІІ викласти в такій редакції:

«1. Формат транспортного контейнера особистого ключа електронного цифрового підпису або особистого ключа шифрування має такий вигляд:

	PrivateKeyInfo ::= SEQUENCE {

	1. 
	version
	Version,

	2. 
	privateKeyAlgorithm
	PrivateKeyAlgorithmIdentifier,

	3. 
	privateKey
	PrivateKey,

	4. 
	attributes
	[0] IMPLICIT Attributes OPTIONAL }».


2. Додаток викласти в такій редакції:

«Додаток

до Вимог до форматів транспортних контейнерів особистих ключів електронного цифрового підпису та особистих ключів шифрування
(пункт 6 розділу III)

ПРИКЛАДИ

ASN.1 структур транспортних контейнерів особистого ключа електронного цифрового підпису або особистого ключа шифрування

Приклад 1. Транспортний контейнер особистого ключа

SEQUENCE : privateKeyInfo {

   INTEGER : version 0

   SEQUENCE : privateKeyAlgorithm {

      OBJECT IDENTIFIER : id-dstu4145PB [1.2.804.2.1.1.1.1.3.1.1]

      SEQUENCE : DSTU4145Params {

         SEQUENCE : ecbinary{

            SEQUENCE : f {

               INTEGER : m 257

               INTEGER : trinomial 12

            }

            INTEGER : a 0

            OCTET STRING : b

               10BEE3DB6AEA9E1F86578C45C12594FF942394A7D738F

               9187E6515017294F4CE01

            INTEGER : n

               00800000000000000000000000000000006759213AF18

               2E987D3E17714907D470D

            OCTET STRING : bp

               B60FD2D8DCE8A93423C6101BCA91C47A007E6C300B26C

               D556C9B0E7D20EF292A00

}

OCTET STRING : dke

            A9D6EB45F13C708280C4967B231F5EADF658EBA4C037291D

            38D96BF025CA4E17F8E9720DC615B43A28975F0BC1DEA364

            38B564EA2C179FD0123E6DB8FAC57904

       }

   }

   OCTET STRING : privateKey

      C54F7967CFB2A69A31D8586890348FC85B02D13178263E5CE673BE

      DD0D630E16

}

Приклад 2. Захищений транспортний контейнер особистого ключа

Пароль – «password» 

(кодується як 70 61 73 73 77 6F 72 64)

SEQUENCE : encryptedPrivateKeyInfo{

   SEQUENCE : encryptionAlgorithm{

      OBJECT IDENTIFIER : id-PBES2 [1.2.840.113549.1.5.13]

      SEQUENCE : PBES2-params {

SEQUENCE : keyDerivationFunc{

            OBJECT IDENTIFIER : id-PBKDF2 [1.2.840.113549.1.5.12]

            SEQUENCE : PBKDF2-params {

OCTET STRING : salt

1314E40B85BB3DF451E173471ECAA38F8EAD433F92

                  28E917D963C531CB3BB0AF

               INTEGER : iterationCount                  10000

               SEQUENCE : prf{

                  OBJECT IDENTIFIER : id-hmacGost34311 [1.2.804.2.1.1.1.1.2.1.1]

                  NULL : ''

}

            }

         }

         SEQUENCE : encryptionScheme{

         OBJECT IDENTIFIER : id-gost28147-cfb [1.2.804.2.1.1.1.1.1.1.3]

            SEQUENCE : GOST28147Params{

               OCTET STRING : iv

 48F931CE2A077A8C

               OCTET STRING : dke

                  A9D6EB45F13C708280C4967B231F5EADF658EBA4C0

                  37291D38D96BF025CA4E17F8E9720DC615B43A2897

                  5F0BC1DEA36438B564EA2C179FD0123E6DB8FAC579

                  04

            }

         }

      }

   }

 OCTET STRING : encryptedData

76BA64A2D392E8200D1CB2386995D42D0F1E498F83E7D4CA116792

12D091A23F2250B9AC3B4B565B91D29022C6945157681BF1C5DB9E

EBC95027966B5995D7DEE2D3178FF56ABF19F9A274B3CD244FA8DC

8F8268007D6B9AA48B50330B5D5374C4429C872ACCCE4F8F8060B4

68CDFA223000ABA49BAC41BFB4FDD05344362FB22F4E3F6DA6AF06

34C607F2C96AF206702837C3F28B9E10C620A3C0F054D35C5B53FB

FE57C4BB0429E96D0B8289A77DF1E19ED06448AFE0E56FC01C8586

574D23AD90FA32A43B7BC2AF8AC4D8D930B7AC54AC12D958C82056

9514828736CF04A8479A41E4830F997051B06789E4ADDF253CA05BDA

}».
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